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公有云大规模资源池部署 SDN 的应用 
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摘  要：基于 SDN 的云计算数据中心网络方案是未来数据中心网络发展的趋势。对目前移动运营商网络中，

应用 SDN 组网技术并且已成功上线的优秀应用案例进行探讨，此案例同时也是全球运营商最大的 SDN 商用

案例之一。同时结合现网运行情况总结出云数据中心大规模部署 SDN 时需要考虑的关键问题及引入步骤，可

为后续 SDN 网络架构部署在其他云计算资源池及 NFV、5G 中提供一定的参考、借鉴。 
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Abstract: The SDN-based network solution for cloud computing data center is the trend of future data center network 

development. For the current mobile operator network, the outstanding application case where SDN network tech-

nology has been applied and successfully launched was discussed. The case was also one of the largest SDN com-

mercial cases among global operators. The key issues and introduction steps for the large-scale deployment of SDN in 

cloud data centers were summarized based on the current network operating conditions, which could provide the ref-

erence for SDN architectures deployment in other cloud computing resource pools such as the NFV and 5G network. 
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1  引言 

云计算市场作为移动互联网时代信息化的重

要战略市场，已经成为互联网、IT 服务商与传统

电信运营商的必争之地。 

全球公有云服务市场在未来的几年内将保持

高速发展，国内运营商在云数据中心的建设步伐

也在加快推进，如中国电信已把内蒙古自治区和

贵州省的天翼云平台推向了 31 个省市，中国联

通已经布局大型的云数据中心 12 个、地市数据

中心 335 个，中国移动也宣称将从内环、中环、

外环 3 个方向构建开放生态系统。 

随着云计算数据中心的建设规模越来越大，

客户的个性化需求越来越强烈，现有的网络技术
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如何更好地满足业务需求，是亟待解决的重要问

题。一个更加灵活、更加高效集中的网络成为网

络技术发展的新方向。为解决新型网络下新市场

的需求，在数据中心中应用 SDN 技术组网成为各

国运营商普遍的解决方案[1]。 

SDN 是随着业务发展需求应运而生的新型创

新网络技术，其原理主要在于将控制面的功能从

原有的一体化架构中抽离出来，实现控制与数据

转发解耦，最终分为三层彼此分离的网络模型：

应用层、控制层和转发层。SDN 架构实现网络自

动化和可编程性、缩短部署时间、支持安全与策

略执行以及提高网络运维人员工作效率的能力，

已在多个数据中心得到了验证。SDN 能降低人工

错误的概率，同时减少运营开支[2]。 

SDN 还能减少未来 5G 新物联网项目中的棘

手问题，如在部署智能设备、工业传感器等终端

时，给企业网络带来无数新的端点。人工设置与

配置耗时、容易出错，并且无法将物联网设备和

应用程序集成到网络中。SDN 的自动化和可编程

性应在保证安全的前提下实现物联网设备的自动

配置和访问策略的自动执行，无需任何人工干预。

最近出现的僵尸网络攻击表明，物联网安全策略

的实施存在许多问题，一旦出现漏洞会造成严重

的后果[3]。 

SDN 市场的年复合增长率为 53.9％，由于简

化了数据中心网络管理流程，并加快了整个基础

架构构建，SDN 在世界各地的数据中心取得成功。

这种增长预计将持续到 2020 年，预计其市场价值

近 125 亿美元。 

本文对目前移动运营商网络中，云数据中

心应用 SDN 组网技术并已成功上线的优秀应用

案例之一进行探讨，并结合现网运行情况总结

出云数据中心大规模部署 SDN 时需要考虑的关

键问题。为后续 SDN 网络架构部署在其他云计

算资源池及 NFV、5G 资源池部署提供一定的参

考和借鉴。 

2  现网案例 

2.1  公有云大规模部署 SDN 情况 

以某移动运营商公有云建设为例，国内两大

基地资源池分别部署 2 000 台计算服务器，以

OpenStack 云平台结合 SDN 实现业务的自动化发

放为建设目标，完成业务上线时根据用户在云平

台上的逻辑组网设计由SDN控制器自动化地打通

端到端网络的各个环节所需下发的配置，为公众

服务云提供弹性计算、弹性网络、弹性负载均衡、

弹性安全等业务服务能力。为完成并增强各资源

池提供云服务能力，能够快速对所属资源及能力

进行自动化发放。 

SDN 网络逻辑分为 4 层架构：应用层、协同

层、控制器和转发层，如图 1 所示。应用层由业

务和应用软件组成，通过软件来衡量网络资源，

实现优化和全局调度。协同层即云操作系统，此

处为 OpenStack，用于联动计算、存储、网络资源，

与控制器以及网络增值设备（如负载均衡设备或

防火墙设备）通过 VNFM 采用 plugin 对接。控制

层包括控制器，由控制器接收上层业务请求，并

转发为转发层的流表，配置到转发层网元。转发

层指各种转发设备，SDN 转发设备接收控制器下

发的流表，实现租户隔离、二三层业务转发、负

载均衡、防火墙访问控制功能。 

此场景下，网络分为底层（underlay）网络和

SDN 重叠（overlay）网络。underlay 网络不属于

SDN 集中控制范围，它包括非 SDN 接入交换机和

核心交换机，将服务器、SDN 网关、增值业务网

元 IP 地址连通。overlay 网络是 SDN 集中控制范

围，包括虚拟交换机、SDN 网关、NAT、增值业

务网元（包括防火墙、负载均衡器）等，为不同

租户提供隔离的 VPC 网络服务。本案例中公有云

资源池大规模 SDN 的部署基于 VxLAN 封装技术

的 overlay 架构，即在 IP 网络上叠加虚拟的网络，

实现网络松耦合、业务自动开通，网络具备规模
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扩展的能力。具体架构主要包括以下两类。 

 SDN 转发设备：虚拟交换机、SDN 硬件交

换机、SDN 网关、分布式防火墙。 

 SDN 控制设备：SDN 控制器，按需创建虚

拟网络，完成业务实现和流量调度功能。 

本案例中具体组网如图 2 所示。 

目前两大基地公有云均已上线，运行稳定，

并且由于 SDN 技术的引入，解决了许多原有的网

络问题。 

2.2  解决的问题 

（1）解决了原有网络 VLAN 数量限制问题，

实现跨越二层网络[4] 

基于 VxLAN overlay 的 SDN 支持 overlay 的

灵活二三层网络，实现云主机网络的可迁移性和

隔离性，在 SDN 配置下，云主机能够自动迁移至

新的宿主机维持原有 IP 地址，即基于三层方式的

 
图 1  SDN 软件架构 

 
图 2  公有云 SDN 组网示意 
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底层网络构建虚拟二层网络。同时，由于引入

VxLAN 技术扩展了新的标识符，未来可以提供超

过 1 600 万个 VxLAN 网络，满足未来二层隔离的

需求。 

（2）解决东西向流量迂回问题，简化流程[5] 

本案例中采用 overlay SDN 技术，提供东西向

流量扁平化和东西向流量隔离功能。 

东西向的流量不需要绕行三层交换机而直接

通过三层分布式路由虚拟交换机（VRS）本地路

由实现，可通过流表直接进行二三层转发，无论

是东西向相同的主机还是东西向不同的主机，都

减少了路由跳数，如图 3 所示。 

（3）产品快速上线，解决维护问题 

SDN 的主要组成部分是使用应用编程接口

（API）实现网络与安全设备、基础架构和应用程序

之间的通信和集成。API 还能实现针对业务目标的

网络应用程序的本机开发，从而避免网络团队与软

件开发团队“各自为政”的问题。API 最终可以通

过缩短维修时间加快创新速度，并且不影响安全性。 

公有云未部署 SDN 之前，新增业务需求需要

经过新业务需求→网络能力评估→网络配置实施→

网络配置验证→业务部署→业务上线等流程，即

使中间过程绝对顺利，不存在任何人工交接时延，

全部过程也需要至少 15 天；而应用了 SDN 后，

所有操作自动化实现，避免了人工操作可能存在

失误的情况，实现业务开通端到端的网络自动化

打通，业务上线可在一天内实现。 

（4）云网互联，使得公有云具备未来扩展为

混合云的能力 

通过 SDN 技术，未来可通过专线及多种 VPN

技术，打通与私有云、传统数据中心的互联及组

网，形成混合云网络解决方案，如图 4 所示。 

3  公有云资源池中大规模部署 SDN 时需

要考虑的关键问题 

3.1  SDN 的应用场景 

对于网络中是否需要引入 SDN 技术，需要分

别分析。本案例中，除了在全虚拟化的云数据中

心部署 SDN 外，其他适合 SDN 引入的场景主要

有如下几种。 

（1）半虚拟化数据中心的 SDN 部署 

此场景下，可通过在未虚拟化环境边缘部署

SDN 虚拟业务网关，完成非虚拟化环境的 SDN

扩展，以突破人工网络配置瓶颈、提升 IT 人员网

络配置效率；实现网络的多租户化；解决 IP 地址

复杂性及东西向流量问题；并提供基于运营商模

式的统一运维管理功能。半虚拟化数据中心的

SDN 部署如图 5 所示。 

 
图 3  引入 SDN 组网前后的流量变化 
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图 5  半虚拟化数据中心的 SDN 部署 

（2）跨数据中心的 SDN 部署：可连接不同虚

拟化平台的异构网络 

SDN 技术可实现大二层数据迁移，因此可应

用在需要数据中心互联的场景下。适用于不同平

台数据中心的 SDN 整合，可屏蔽底层网络，不

对现网组网模式、现有设备进行大量调整，并

充分保护现有设备资源投资，同时在虚拟机迁

移时自动实现网络的适配。跨数据中心的 SDN

部署如图 6 所示。 

（3）非云化数据中心中的部署[7] 

非云化数据中心存在机架碎片问题，即机架

利用率在 70%，机架出租利用率低。此时可通

过 SDN 架构对系统进行改造，实现多数据中心

互联，盘活数据中心的机架“碎片”。多数据中

心采用统一的出口网关进行流量计费和 QoS 控

制。对于租户的调整（退场、进场、IP 地址规

划、网络规划的调整），简化原来逐个配置交换

机的形式，改为通过统一界面下发策略来实现，

避免大量的 IDC 内部交换机、路由器的数据调

整。SDN 解决非云化数据中心的碎片问题示意

如图 7 所示。 

3.2  SDN 引入时关注的问题 

当根据不同数据中心场景决定引入 SDN 后，

部署 SDN 需要首先考虑的是，选择 overlay 还是

underlay 架构。 

underlay 架构需要沿途每一跳支持硬件 SDN

架构，即用 SDN 交换机替换现有的所有交换机和

路由器，适合规模较小（仅支持几百台设备）数

据中心，由硬件交换机需要负责所有虚拟机的通

信。目前支持的厂商有 Cisco（思科）、华为和新

华三等硬件交换机厂商。 

overlay 架构即软件叠加架构需两端的交换机

 
图 4  SDN 可实现未来混合组网[6] 
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软件支持虚拟化，新增实现东西向三层互通的分

布式路由器/交换机，通过隧道透传中间流量。可

保留现网已有的交换机、路由器，支持规模较大

的数据中心。目前支持的厂商有上海贝尔、

VMware 等。 

由于overlay架构基于软件叠加可保护现有投

资、性能也可满足目前及后续发展需要，是业界

主流 SDN 架构。 

此外，在引入 SDN 时，需根据不同需求考虑

SDN 控制器的工作方式及设备管理能力，并充分

验证 SDN 解决方案与虚拟化平台、负载均衡、防

火墙等的兼容性，统筹考虑引入合适的 SDN 解决

方案。主流 SDN 厂商 SDN 控制器见表 1，主流

SDN 厂商 SDN 解决方案见表 2。 

目前 SDN 软件方案需部署 vSwitch 在计算节

点服务器内，故 SDN 需要与虚拟化平台兼容。 

SDN 对不同虚拟化平台支持的成熟度不同，

其中 KVM 和 VMware 平台具备商用条件，XEN

平台成熟度低。SDN 与虚拟化平台兼容性见表 3，

其中阿尔卡特朗讯简称阿朗。 

在部署 SDN 方案时，还需要考虑 SDN 控制

器和防火墙/负载均衡器的兼容性。 

公有云中租户多，且每个租户对 LB/FW 的性

能要求不高，可以考虑部署 vLB/vFW，有利于不

同租户的业务隔离。SDN 与防火墙负载均衡的兼

容性见表 4。 

 
图 6  跨数据中心的 SDN 部署 

图 7  SDN 解决非云化数据中心的碎片问题示意 
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3.3  部署 SDN 时的云安全问题 

在构建云时，除了计算、网络和存储，安全

也是极其重要的问题。 

如果云资源池被外网攻击通常不会成为严重

问题，因为完全可以通过加防护来应对；而对于内

网存在共攻击计算服务器中了病毒，则病毒可当作

跳板攻击别的机器，这个问题就比较严重了。因此

内网安全事件的严重性远高于外网安全事件。 

表 1  主流 SDN 厂商 SDN 控制器 

 VMware 上海贝尔 华为 新华三 

控制器工

作方式 
工作模式 集群 集群 集群 集群 

节点规模 3/5 单集群 2 个，可扩展 
250 个集群 

2 32 

设备纳管

能力 
单个控制器可

纳管设备数量 
N/A 1 000（虚拟交换机） 1 000（虚拟交换机） 1 000（虚拟交换机） 

控制器纳管网

元类型 
Open vSwitch, NSX 
vSwitch 

虚拟交换机、软件网关、

硬件网关 VSG、白盒设备

OVS、EVS、华为 CE 交

换机 
华三 vSwitch、华三软硬件

网关、华三交换机 

负载分担 支持 支持 支持 支持 

高可用 支持 支持 支持 支持 

表 2  主流 SDN 厂商 SDN 解决方案 

供应商 解决方案类型 支持云平台类型 虚拟化平台 

上海贝尔 软件 overlay OpenStack，CloudStack，VMware XEN，Hyper-V，KVM，EXSI 

华为 硬件 underlay OpenStack，CloudStack 屏蔽虚拟化平台 

新华三 软件 overlay &硬件 underlay OpenStack，VMware KVM、EXSI 

VMware 软件 overlay VMware EXSI 

表 3  SDN 与虚拟化平台兼容性 

KVM 平台 VMware 平台 XEN 平台 

厂商支持情况 阿朗、新华三、华为、赛特斯、中兴、

Juniper、VMware 
新华三、阿朗、华为、赛特斯、VMware Citrix：阿朗 

Suse：新华三 
华为：华为 

SDN 业界商用情况 腾讯云：新华三 
阿里云：新华三、华为 
联通公有云：华为 

电信公有云：阿朗  

表 4  SDN 与防火墙负载均衡的兼容性 

SDN 厂商 负载均衡器 防火墙 

阿朗 开源、Brocade，软件（vLB）形式 Brocade，软件（vLB）形式 

新华三 新华三，软件（vLB）、硬件（LB）都有 新华三，软件（vLB）、硬件（LB）都有 

华为 F5，硬件（LB）形式 华为，硬件（LB）形式 

中兴 A10，硬件（LB） 山石，软件（vLB）、硬件（LB）都有 

其他厂商 开源，软件（vLB）形式 开源，软件（vLB）形式 
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现在安全产品部署的模式为：大量的安全产

品都部署在南北向，即在数据中心或者云的出口

及入口处，这样的部署模式相对简单，串联就好

了。而东西向大流量数据中遭遇的小攻击是极难

防护的。东西向流量很大，一般很难发现，也很

难把内网流量引出去，这样就会把一些非常严重

的安全事件忽略掉；云资源池中不同租户业务的

重要性不同，然而资源池里虚拟化层面的许多资

源是共享的，因此网络攻击有可能相互影响。 

因此云数据中心若要高级别地提高安全性，需

要对流量进行处理：一是对南北向流量监控；二是

对接近租户的业务和虚拟机的东西向流量进行监

控；三是在虚拟化层面把流量引入监控网络。 

可见，在部署 SDN 时，要充分利用 SDN 的灵

活性，实现更灵活的引流，就要实现软件定义探针。

它最终解决的问题就是用 SDN 的手段对流量监控

以及 OpenFlow 中流量的采集、过滤和流量的控制，

再把云平台的信息关联起来，实现安全分析监控。 

4  结束语 

根据 IDC 的数据显示，预计到 2020 年，全球

数据中心网络规模将增长 10 倍，基于 SDN 及虚拟

化的智能数据中心将会解决未来大部分智能业务的

部署问题。在公有云中部署 SDN 架构能很好地契合

数据中心网络的集中网络管理、灵活组网多路径转

发、虚拟机部署和智能迁移、虚拟多租户、IaaS 等

方面的需求，非常适合在数据中心网络中应用。 

本文跟踪的公有云大规模部署 SDN 案例，为

目前全球运营商最大的SDN、NFV商用案例之一。

根据公有云 SDN 引入后网络性能的优化，深入分

析总结出 SDN 部署时需要注意的问题，为后续

NFV、5G 时代，SDN 架构如何部署在其他云计算

资源池中提供详细的应用参考。 
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